CentroFidi

INFORMATIVA CIRCA L’UTILIZZO DEI DATI PERSONALI CONNESSI ALLA
SOTTOSCRIZIONE DI DOCUMENTI

INFORMATICI CON FIRMA ELETTRONICA AVANZATA

A integrazione di quanto riportato nell’Atto di informativa gia fornito, CentroFidi Terziario, in qualita di Titolare del trattamento, fornisce
all’interessato alcune informazioni circa 1’utilizzo dei dati personali con specifico riferimento alla sottoscrizione di documenti informatici con firma

elettronica avanzata (FEA).

COS’E LA FIRMA ELETTRONICAAVANZATA

La Firma Elettronica Avanzata (o FEA) é un particolare tipo di firma
elettronica che soddisfa i seguenti requisiti:
a. e connessa unicamente al firmatario;
b. eidoneaa identificare il firmatario;
c. e creata mediante dati per la creazione di una firma elettronica che
il firmatario puo, con un elevato livello di sicurezza, utilizzare sotto
il proprio esclusivo controllo;
d. e collegata ai dati sottoscritti in modo da consentire
I’identificazione di ogni successiva modifica di tali dati.

Utilizzando la firma elettronica avanzata CentroFidi Terziario

garantisce:

a) identificazione del firmatario;

b) la connessione univoca della firma al firmatario;

C) il controllo esclusivo del firmatario sul sistema di generazione
della firma;

d) I'immodificabilita del documento dopo [’apposizione
della firma;

e) la possibilita per il firmatario di ottenere evidenza e copia di
quanto sottoscritto;

f) la connessione unica della firma al documento sottoscritto.

In particolare, CentroFidi Terziario utilizza una tipologia di firma
elettronica avanzata:
. La firma remota con One Time Password (OTP)

FINALITA DEL TRATTAMENTO DEI DATI

OTP - La firma remota con OTP inviato via SMS & una tecnologia
che consente la sottoscrizione di un documento PDF utilizzando
un meccanismo di autenticazione forte del firmatario basato
sull’invio di un codice casuale (One Time Password) al telefono
cellulare personale del firmatario.

Questa tecnologia consente la realizzazione di processi di firma
elettronica avanzata in tutti quei casi in cui il firmatario e
fisicamente distante dall’ente che propone la sottoscrizione del
documento. Inoltre, al firmatario, € richiesto esclusivamente il
possesso di strumenti elettronici standard (indirizzo email,
browser web e telefono cellulare in grado di ricevere SMS).

I dati personali connessi all’apposizione della FEA sono raccolti con
le seguenti finalita:

a) esigenze di confronto e verifica connesse all’attivita creditizia in
relazione ad eventuali situazioni di contenzioso legate al
disconoscimento della sottoscrizione apposta su atti e documenti
di tipo negoziale;

MODALITA DI TRATTAMENTO DEI DATI

b) contrasto di tentativi di frode e del fenomeno dei furtidi identita;

c) rafforzamento delle garanzie di autenticita e integrita dei
documenti informatici sottoscritti;

d) dematerializzazione e sicurezza dei documenti conservati, con

conseguente eliminazione del ricorso alla carta.

Di seguito sono illustrate le principali caratteristiche del trattamento:

a) il sistema utilizza un certificato per la firma PADES del
documento, emesso da una autorita di certificazione attendibile
e verificabile con i comuni software per la visualizzazione di file
PDF;

b) i documenti prodotti dal sistema sono esclusivamente nel
formato standard ISO PDF/A che garantisce I’assenza di
qualunque elemento in grado di modificare atti, fatti o dati in essi
rappresentati.
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DOCUMENTI CHE POSSONO ESSERE FIRMATI CON FIRMA ELETTRONICA AVANZATA

Possono essere sottoscritti con Firma Elettronica Avanzata tutti i documenti relativi e connessi all’offerta commerciale di CentroFidi Terziario

FACOLTATIVITA DELL'UTILIZZO DELLA FIRMA ELETTRONICA AVANZATA

Non ¢ obbligatorio aderire all’utilizzo della Firma Elettronica Avanzata per avere accesso ai servizi di CentroFidi Terziario; I’adesione offre i vantaggi descritti nella

sezione “Finalita del trattamento dei dati” e aiuta a limitare 1’uso di carta. In ogni caso, il Cliente pud sempre revocare il consenso prestato all’utilizzo della firma
elettronica avanzata.

Per tutte le restanti informazioni, si fa integrale rimando all’Atto di informazione.
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